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DEBIDO A… PUEDE OCURRIR…
Lo que podria afectar o 

generar..

* Llevar a cabo dos (2) re socializaciones 
de politica de seguridad y clausulas de 
confidencialidad contractual, de manejo y 
uso de la información.

Dos (2)
Dirección de Planeación 
organizacional TIC

Primer y segundo 
semestre 

Número de re socializaciones de la 
politica de seguridad y clausulas de 
confidencialidad contractual, de manejo 
y uso de la información (Control de 
asistencia)

TICS realiza copias de ctas de 
Seguridad y permisos de 
utilizacion claves por Any 

Desk Trabajo Remoto

50%

* Revisar normativamente posibles 
acciones a tomar para generar nivel de 
compromiso y responsabilidad con el 
manejo de la información que tiene cada 
trabajador.

Una (1) 
Dirección de Planeación 
organizacional TIC - Secretaria 
General Juridica. 

Primer semestre

Acta de reunión de aprobación por 
parte de la Alta Gerencia de las nuevas 
acciones a tomar en materia del manejo 
de la informacion por parte de los 
trabajadores. 

Se realizan bloqueso por de 
utilización USB para equipos

50%

* Falta de etica y moral por parte de los 
trabajadores.
* Favorecimiento de los usuarios en 
disminución del pago debido a 
intereres particulares de los 
trabajadores.

Suceptibilidad a modificación de 
los datos de los usuarios, debido 
al acceso al sistema por parte de 
diferentes trabajadores.

* Desactualización de las 
bases de datos, el catastro 
de usuarios y posible 
afectacion al valor cobrado.

Correo institucionales de 
autorizaciones para llevar 
a cabo ajustes, cualquier 
modificación o novedad 
Planilla de control y 
seguimiento a PQRS 
(Novedades)
Reporte de las 
vinculaciones

Preventivo

Solicitud al area de sistemas (Arcosis) 
donde se requiera que se limite el perfil de 
acceso de los funcionarios autorizados a 
modificar datos de usuarios.

Uno (1)
Dirección Comercial - Dirección 
de Planeación Organizacional - 
TIC.

Abril del 2021 Estudio que define los accesos que se 
deben otorgar según los perfiles. 

FORMALIZADO  SIC  (1) -  
FORMATO F-GC-055-(PLANILLA  

DE ENTREGA DE VINCULACONES 
EFECTIVAS ACTUALIZADO SIC 

JUL-27-21) SE REALIZO CON 
FECHA POSTERIOR A LA 

ESTABLECIDAD.

50%

*Favorecer a particulares o buscar 
recibir beneficios personales

Destinación indebida de recursos 
prespuestales.

* Incumplimiento del 
prespuesto aprobado.
* Incumplimiento de las 
metas trazadas para la 
vigencia. 
* Sanciones por las 
distintas entidades de 
control.

Presupuesto con las 
necesidades de cara area, 
realizando modificaciòn y  
trasladosde presupuesto 
unicamente con la 
aprobaciòn de la gerencia.

Preventivo
1. Presentación de informes con avances 
de ejecución a la Gerencia cada vez que lo 
requiera.

1. Según 
requerimientos 
de gerencia.

1. Tecnico en prespuesto Según requerimiento
Número de Informes generados a partir 
de los requerimientos presentados por 
gerencia

De manera Mensual el 
Tecnico Presupuesto presenta 

informe Mensual de a la 
Dirección Financiera, quien 

remite a  Gerencia.
Gerencia a traves de Correo 
solicito Reintegro de CDPS. 

Contratos no Ejecutados

50%

Falta de etica del personal y 
compromiso con la empresa

Recibir dinero a cambio del 
alquiler o venta de la maquinaria, 
vehiculos,  repuestos o insumos, 
entre otros.

* Detrimento Patrimonial
* Perdida de la imagen 
corporativa de la empresa.
* Fallas en la prestación de 
los servicios misionales.
* Sanciones por las 
distintas entidades de 
control de supervisión y 
control.

*Revision periodica de 
inventarios con el 
acompañamiento de la 
revisoria fiscal y control 
interno.
*Validacion de la cantidad 
de insumos solicitados por 
las dependencias versus la 
necesidad.
*Ordenes y contratos 
debidamente diligenciados, 
revisados y aprobados  
reportados a la gerencia 

Preventivo Continuar con los controles establecidos. N.A N.A N.A N.A

La Revisoría Fiscal realiza en 
los inventarios mensual y la 

OCI realiza seguimientos 
Aleatorios por Actas de 

Verificación.

50%

*Falta de etica.
*Beneficio propio.

Venta de material por parte de los 
operarios de recoleccion selectiva 
y operarios ECA, responsable de 
la comercialización y jefe de 
planta.

*Disminucion en el numero 
de toneladas que ingresan 
a la ECA.
*Afectación de los ingresos 
por concepto de 
comercialización de 
material.
*Procesos ante algun ente 
de control y/o inspeccion y 
vigilancia.
*Procesos disciplinarios a 
nivel interno.

Plataforma GPS para 
seguimiento de rutas. Preventivo

1. Contratación del supervisor de  manera 
permanente, para el seguimiento y control 
de los materiales recolectadas.

2. Documentar ficha de seguimiento - 
Seguimiento aleatorio por personal de 
planta en la comercializacion de los 
materiales con el fin de identificar posibles 
desviaciones

1. Depende de 
lo definido por 
la alta direcció, 
la oficina 
realiza la 
Gestión 
correspondient
e con la alta 
gerencia.

2. Minimo 
semanal o 
según 

1. Jefe Oficina de innovación 
ambiental

2. Personal de planta (tecnicos 
operativos)

1. Según 
respuesta de la 
alta gerencia.

2. vigencia 2021

1. Número de personal contratado

2. Número de seguimientos

No existe Personal de Apoyo 
Contratado.
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* Falta de cultura y sensibilización en el 
uso seguro de las credenciales de los 
Sistemas de Información.
* Desconocimiento de clausulas de 
confidencialidad contractuales, de 
manejo y uso de la información.
* Beneficio particular de los 
trabajadores involucrados en el 
proceso.

Manipular, acceder y/o extraer 
datos de los sistemas de 
información y/o  bases de datos 
de la entidad para beneficio 
propio o de un tercero. 

* Perdida de la información
* Alteraciones en las bases 
de datos
* Informes que se generan 
en los Sistemas de 
Información
* Competencia desleal.

SEGUIMIENTO SEGUNDO 
CUATRIMESTRE

% AVANCES
META 

(NÚMERICA)

RIESGOCAUSAS 

PLAN DE MANEJO DEL RIESGOVALORACION DEL RIESGO DE IDENTIFICACIÓN DEL RIESGO 

CRONOGRAMA


